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Que és un certificat digital?

El certificat digital és I'eina que permet a les persones fisiques i
juridiques identificar-se telematicament i sera imprescindible per
realitzar qualsevol tramit (demanar subvencions, pagar impostos,

etc.) amb qualsevol de les administracions (Ajuntament, Diputacio,
Generalitat, Estat).



Per a que serveix un certificat digital?

Per fer gestions a través de dispositius electronics amb les

administracions publiques estatals, autondomiques i locals.

Per exemple: tramits d’hisenda, pagament de sancions, pagament de

factures...

Per demanar subvencions a la Generalitat de Catalunyai a

I’Ajuntament de Barcelona, entre altres administracions.



Tipus de certificats digitals

1) Certificats personals: per a persones fisiques i
professionals (autonoms).
a) DNI electronic (DNle)
b) idCAT
c) Certificat de persona fisica de la FNMT

2) Certificat de representant: per a persones juridiques
(empreses, entitats, associacions...)

a) Certificat de representant de la FNMT



Els certificats
PERSONALS




DNI electronic (DNIe)
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DNI electronic (DNIe)

Com el puc aconseguir?

Ve integrat en el nostre DNI. En el moment de la seva expedicio
ens han de donar un PIN per a fer-lo servir. Si no el tenim o no el
recordem, cal anar a un Punt d’Actualitzacioé del DNI electronic a

una comissaria y demanar un PIN nou (no cal cita prévia).

Web oficial DNI electronic



https://www.dnielectronico.es

LECTORES DNle 3.0

La tecnologia NFC permite, ademas de la
conexion mediante lector de tarjetas,
la comunicacién entre el DNle 3.0
y un dispositivo Android sin la

necesidad de un dispositivo
adicional.

Lectores con contacto

Lector de teclado

Permite la presentacion

del PIN de forma segura, modo
PinPad.

Lector sin contacto

Disefiado especialmente para su
utilizacién en entornos de
certificacion

con firma digital. Plug and Play

Tecnologia
inaldmbrica
que permite el

intercambio de datos contacless

DNlie 3.0

- — Lector USB
, i Dispositivo lectory gra?ador de Lector y grabador externo de tarjeta de chip
tarjeta chip modo Plug and Play que se integra

i conectado a PC por medio de cable USB o RS232.
completamente en la bahia PCMCIA de los Dispositivo Plug and Play
ordenadores portatiles.

DNle y DNIe 3.0

;. Qué hace falta para usar el DNle?



https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_300&id_menu=15

DNI electronic (DNIe)

Qué necessito per a fer servir el DNle?

- Un ordinador personal (Windows o Mac)
- Un lector de targetes (al teclat o connectat via USB)
- Si son necessaris, controladors criptografics instal-lats a

I'ordinador (descarregar aqui)
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https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1100

identitat
digital

1 Sol-licitud del
certificat

Erplonav o formulan
0@ sol Ichud
BB 3
»

dCAT: ©

2 Validacié de la identi 3 Descarrega del
certificat
Vakdou o5 vostres Des u-lo al =
dades NIk vos .A vostre ordinado F
o qua entiat de ‘nl
ragistre idCAT =
»

»

https://www.idcat.cat
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L'idCAT és un certificat digital emes per I'Agencia Catalana de

Certificacio (CATCert). Permet realitzar tramits online davant la

Generalitat, Diputacions i ens locals catalans.

L'Ajuntament del Prat expedeix el certificat digital idCAT i les

seves renovacions a les Oficines d’Informacio i Atencio
Ciutadana (OIAC).

Web oficial idCAT

12


https://seu.elprat.cat/siac/ProcedimientoTabs.aspx?tab=1&idProc=58&idnct=231&x=AArgvQ25tYFFkJHn86VAGQ
https://www.idcat.cat/idcat/ciutada/menu.do

idCAT

Com el puc aconseguir?

1. Cal omplir un formulari de sol-licitud (recomanat fer-ho

online, a través d’'aquest link)

2. Presentar-nos a una entitat de registre (també a 'OIAC) per
a verificar la nostra identitat mitjancant DNI, passaport, NIE...

(cercador d’entitats de reqistre).

3. Descarregar certificat (explorer o firefox).

4. Instal-lar certificat al navegador.

13


https://www.idcat.cat/idcat/ciutada/solicitud_inici.do
https://www.aoc.cat/knowledge-base/on-es-pot-obtenir-lidcat/

Certificat de persona fisica (FNMT)

%%y Sede Electronica
=1
Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

Certificados | Tramites

Inicio > Certificados > Persona Fisica > Verificar estado
Persona Fisica Verificar estado

Obtener Certificado Software
Ponemos a su disposicion un servicio de verificacion con el que podra confirmar si su
Certificado digital FNMT es Valido o ha sido Revocado.

Obtener Certificado con Android ™ ; h ; )
Este servicio esta disponible para los siguientes tipos de certificados:

2 G do ENMT rc cic

Obtener Certificado con DNle Certificado FNMT de Persona Fisica
+ Certificado FNMT de Representante

Vesiticar matada + Certificado FNMT de Empleado Publico (Administracion Publica)
+ Certificado FNMT de Componente

Solicitar verificacion + DNI electronico

Para comprobar el estado de su certificado, asegurese de que éste se encuentra
correctamente instalado en el navegador de su equipo, o bien listo para ser usado a

Renovar través de su dispositivo criptografico.

SOLICITAR VERIFICACION |

Anular

14



Certificat de persona fisica (FNMT)

Es I’Gnic que permet realitzar qualsevol tramit amb qualsevol

administracié publica, ja sigui d’ambit local, autonomic o estatal.

Web oficial certificat persona fisica FNMT

Manual oficial certificat persona fisica ENMT (PDF)

15


https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://www.sede.fnmt.gob.es/documents/10445900/10528353/solicitud_certificado_persona_fisica.pdf

Certificat de persona fisica (FNMT)

Com el puc aconseguir?

Consideracions previes

Tot el proces s’ha de realitzar en el mateix ordinador.

No actualitzar ni formatejar I'ordinador durant el procés de
sol-licitud.

La sol-licitud només es pot fer a través d’Internet Explorer o
de Mozilla Firefox. S’aconsella actualitzar-los abans de
comencar.

Aturar I'antivirus durant la realitzacio dels tramits.

Atencio als requisits técnics i confiquracio inicial del nostre PC

16


https://www.sede.fnmt.gob.es/soporte-tecnico/requisitos-minimos-generales

Certificat de persona fisica (FNMT)

Com el puc aconseguir?

PAS 1: Sol-licitud del certificat

Entrar a l'apartat sol-licitar certificat de persona fisica
(certificado software), de la pagina web de la FNMT.

Instal-lar software del certificat al nostre PC

Emplenar el formulari de sol-licitud del certificat.

Un cop emplenada i enviada la sol-licitud rebreu un correu
electronic amb un codi de sollicitud. Cal conservar
aquest codi perqué es requerira al llarg del proceés.

17


https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://www.sede.fnmt.gob.es/certificados/persona-fisica

Pas 1.1: sol-licitud del certificat

Bienvenido |Benvinguda 'Benvido 'Ongi etorri |Welcome

INFORMACION SOBRE COOKIES

La pagina Web de la FNMT-RCM utiliza cookies propias y de terceros para facilitar la navegacion por la pagina web asi como las i por el usuario durante su
navegacion. No empleamos las cookies para almacenar o tratar datos de caracter personal. Si continia navegando, consideramos que acepta su uso ACEPTO. Mas Informacién.

FNMT  CERES  MUSEO CASADELAMONEDA  SIAEN  ESCUELA DE GRABADO  TIENDA VIRTUAL

“&kv Sede Electrénica

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre L N
==
3 l v e k I L

Obtener Certificados Electronicos | Trdmites

Inicio > Obtener Certificados Electrénicos >  Persona Fisica

Persona Fisica

Fecha y Hora Oficial
Obtener C Software i Y 4 TS "
< El Certificado digital FNMT de Persona Fisica es la certificacion electronica expedida 03/03/2021

por la FNMT-RCM que vincula a su suscriptor con unos Datos de verificacion de Firma
Obtener Certificado con DNIe y confirma su identidad. 13:34:34

Este certificado, también conocido como Certificado de Ciudadano o de Usuario, es

. un documento digital que contiene sus datos identificativos. Le permitird

Obtener Certificado con Android 2 5 3 . 3 i

identificarse en Internet e intercambiar informacion con otras personas y

organismos con la garantia de que sélo Ud. y su interlocutor pueden acceder a ella. Informacion Destacada
Verificar estado

¢Quién puede obtener un Certificado digital de Persona Fisica? I
Renovar

Cualqu|er ciudadano espafiol o extranjero, mayor de edad o menor emancipado que Emom’/lmpon‘" o & /"

esté en posesion de su DNI o NIE, podra solicitar y obtener su certificado digital de un Certij g
Anular forma gratuita para firmar y acreditar su identidad de forma segura en Internet. ‘ 7 [+]
Certificado de Representante :Coémo puedo obtener el Certificado? ~—=

i Manual de
Sector Publico Existen 2 formas distintas para obtener su Certificado digital de Persona Fisica: Buenas Pricticas
Certificados de componente + Como archivo descargable en su ordenador. Obtener Certificado , —
software.

Soporte Técnico « Utilizando su DNle. Obtener Certificado con DNle.

;Para qué sirve? Atencién a Usuarios :g

El Certificado digital de Persona Fisica le permitira realizar tramites de forma
segura con la Administracion Plblica y Entidades Privadas a través de Internet,
como por ejemplo:

« Presentacion y liquidacion de impuestos

« Presentacion de recursos y reclamaciones



Pas 1.2: configuracio6 del PC

FNMT

kv Sede Electrénica

|

CERES ~ MUSEO CASADELAMONEDA  SIAEN  ESCUELA DE GRABADO  TIENDA VIRTUAL

Real Casa de la Moneda
Fabrica Nacional

de Moneda y Timbre . J
v s I r o
Obtener Certificados Electrénicos | Trdmites Q
Inicio > Obtener Certificados Electronicos > Persona Fisica > Obtener Certificado Software >  Configuracion Previa
Persona Fisica Configuracién Solicitud Acreditacién Descarga
—_— Fecha y Hora Oficial

Obtener Certificado Software

Confi i6n Previa <

Solicitar Certificado
Acreditar Identidad
Descargar Certificado
Obtener Certificado con DNIe
Obtener Certificado con Android
Verificar estado
Renovar
Anular

Certificado de Representante
Sector Publico
Certificados de componente

Soporte Técnico

03/03/2021
13:42:01

1. Configuracion (Instalacion software)

Informacioén Destacada

Antes de comenzar con el proceso de solicitud de su Certificado, debera asegurarse
de que su equipo tiene instalado el software necesario para la generacion de
claves. CONFIGURADOR FNMT-RCM

Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles i Exportar / Importar — /J
|

errores durante el proceso de obtencion de su certificado: un Certl'ﬁcado
d .‘ [+]

Recordatorios imprescindibles:

No formatear el ordenador, entre el proceso de solicitud y el de ‘ 2
descarga del certificado. | Atenciin.allarios
[

Se debe realizar todo el proceso de obtencion desde el mismo equipo y
mismo usuario.

Es importante leer at la Declaracién de Practicas de
Certifi n previamente a la solicitud del certificado. En ella se
encuentran las condiciones bajo las cuales se prestan los servicios de
certificacion.

Navegadores compatibles

Ultima version de cualquiera de los siguientes navegadores:

Mozilla Firefox

Google Chrome
Microsoft EDGE

Opera

Safari

Software necesario para la solicitud del certificado

CONFIGURADOR FNMT-RCM

La Fabrica Nacional de Moneda y Timbre ha desarrollado esta aplicacion para
solicitar las claves necesarias en la obtencion de un certificado digital. Puede ser
ejecutada en cualquier navegador y sistema Operativo.

Una vez descargado e instalado el software no es necesario hacer nada, este se
B doal L i

Area de Descarga de Configurador FNMT 4———— cal descarregar aquest aplicatiu

19



Pas 1.3: omplir formulari

kv Sede Electrénica

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

FNMT  CERES  MUSEO CASA DELAMONEDA  SIAEN  ESCUELA DE GRABADO  TIENDA VIRTUAL

Obtener Certificados Electrénicos | Trdmites

Inicio > Obtener Certificados Electrénicos >

Persona Fisica

Obtener Certificado Software

Configuracién Previa

Persona Fisica > Obtener Certificado Software >  Solicitar Certificado
Configuracién Solicitud Acreditacion Descarga
——

NP )

NOTA: Antes de realizar este paso es necesario instalar el software del paso 1 Configuracién.

Solicitar Certificado ‘

Acreditar Identidad

Descargar Certificado

Obtener Certificado con DNle

Obtener Certificado con Android

Verificar estado

Renovar

Anular

Certificado de Representante
Sector Publico
Certificados de componente

Soporte Técnico

3 2. Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacion requerida:

N° DEL DOCUMENTO DE IDENTIFICACION [ J

PRIMER APELLIDO(tal y como aparece en su ‘

documento de identificacion)
CORREO ELECTRONICO [ ‘

Confirme aqui su CORREO ELECTRONICO ‘
INSTRUCCIONES:
- Recuerde que para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurado
correctamente su navegador. En nuestra sede electronica encontrara el software de configuracion automatica.

- EL n® del documento de identificacion (NIF / NIE) debera tener una longitud de 9 caracteres. Rellene con ceros a la

fzquierda si es necesario
- Aseglrese de que el correo electronico asociado a su certificado es correcto, ya que a través de éste se enviaran
todas las notificaciones sobre el ciclo de vida de su certificado.
Pulse aqui para consultar y aceptar las condiciones de expedicion del certificado
| Enviar peticién |

IMPORTANTE: Con la emision de su nuevo certificado FNMT de Persona Fisica el solicitante autoriza a la FNMT-RCM a
revocar y dejar sin efecto cualquier certificado del mismo tipo que la FNMT-RCM le haya emitido con caracter previo e

idénticos nombre, apellidos y NIF.

20



Certificat de persona fisica (FNMT)

PAS 2: Acreditacié de la identitat
Un cop tinguem el codi, caldra presentar-nos a una oficina de

registre per a verificar la nostra identitat (cercador oficines de

reqistre). No oblideu el DNI ni el codi!

Compte: cal demanar cita prévia!

21


http://mapaoficinascert.appspot.com/
http://mapaoficinascert.appspot.com/

Pas 2: acreditar identitat (tramit presencial)

“&kv Sede Electrénica

\ A Real Casa de la Moneda
Fébrica Nacional
de Moneda y Timbre

FNMT  CERES  MUSEO CASA DE LAMONEDA  SIAEN

Y i, =

Obtener Certificados Electronicos | Trdmites

Inicio > Obtener Certificados Electrénicos >

Persona Fisica

Obtener Certificado Software

Configuracién Previa

Solicitar Certificado

Persona Fisica > Obtener Certificado Software > Acreditar Identidad

Configuracion Solicitud Acreditacion Descarga

3. Acreditar Identidad

Acreditar i <,

Descargar Certificado
Obtener Certificado con DNIe
Obtener Certificado con Android
Verificar estado
Renovar
Anular

Certificado de Representante
Sector Pablico
Certificados de componente

Soporte Técnico

AMISO: Ante la situacién actual de la evolucion del COVID 19 no todas las oficinas
de acreditacion estan prestando servicio de forma habitual, por este motivo y
para evitar desplazamientos innecesarios, es recomendable que antes de acudir
se pongan en contacto con el organismo en cuestion para verificar que sigue
prestando este servicio. Disculpen las molestias.

Tras haber i la configuracién previa (paso 1) y haber completado la solicitud
de su certificado (paso 2), ya estara en posesion de su Cédigo de Solicitud. Para

|
ESCUELA DE GRABADO  TIENDA VIRTUAL

Fecha y Hora Oficial
03/03/2021
13:50:20

Informacién Destacada

Localizador
de Oficinas

continuar el solicitante y futuro titular del certificado debera acudir per
a una Oficina de Acreditacion de Identidad para acreditar su propia identidad.

Si por cualquier circunstancia no pudiera hacerlo personalmente, podra ir una
tercera persona en su nombre. pero se le exigira la previa legitimacién de su firma
del contrato ante notario.

Més informacién sobre la legitimacion de firma ante notario
:Se puede solicitar un certificado de representacion de personas fisicas?

NOTA: Cuando acredite su identidad en una oficina de acreditacion de identidad
tendra inmediatamente disponible la descarga de su certificado por lo que le
recomendamos descargarlo lo antes posible.

Documentacioén necesaria para acreditar identidad:

El solicitante del certificado debera presentarse en una de nuestras Oficinas de
Acreditacion de Identidad para acreditar sus datos por el documento de identidad
vélido, vigente y en formato original o en su defecto, una fotocopia compulsada
oficialmente.

Ciudadano de nacionalidad espafiola:

« El codigo de solicitud que le ha sido remitido a su cuenta de correo
electronico v

| oS
| Atencién a Usuarios !g

22



Certificat de persona fisica (FNMT)

PAS 3: Descarrega del certificat
Una hora després d’haver acreditat la nostra identitat ja podrem
descarregar el certificat des del mateix ordinador on vam fer la

peticio.

23



Pas 3: descarregar certificat

Gy Sede Electrénica

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Obtener Certificados Electronicos | Trdmites Q

Inicio > Obtener Certificados Electronicos > Persona Fisica > Obtener Certificado Software > Descargar Certificado

Persona Fisica

Obtener Certificado Software

Configuracién Previa

Solicitar Certificado

Acreditar Identidad

Configuracién Solicitud Acreditacién Descarga

4. Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que realizo la Solicitud e introducir los datos
requeridos exactamente tal y como los introdujo entonces.

D Certif <
Obtener Certificado con DNIe
Obtener Certificado con Android
Verificar estado
Renovar
Anular

Certificado de Representante
Sector Publico
Certificados de componente

Soporte Técnico

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificado introduzca la siguiente informacion:
quan haguem verificat la nostra identitat
podrem decarregar el certificat des d'aquest

PRIMER APELLIDO ] apartat, posant DNI, cognom i el codi que
vam rebre per correu

N° DEL DOCUMENTO DE IDENTIFICACION [

CODIGO DE SOLICITUD [

Pulse aqui para consultar y aceptar las condiciones de uso del certificado

[Descargar Términos y Cond\'ciones] Descargar Certificado ‘—_ E——

Recuerde que, en caso de haber llevado a cabo la solicitud del certificado con una tarjeta u otro dispositivo criptografico,

antes de realizar la descarga, debe asegurarse de que dicho dispositivo estd listo para ser usado. En otro caso, la

instalacion del certificado debera llevarla a cabo en el mismo equipo en el que realizé la solicitud.

24



Installar i gestionar un
certificat digital al PC




https://www.mozilla.org/es-ES/firefox/new/



https://www.mozilla.org/es-ES/firefox/new/

-

\_

Preparar el
nostre PC

~

J

SR

4 )

Demanar el
certificat i
instal-lar-lo

\_ J

SR

4 )

Fer copia de
seguretat

\_ J




Pas a pas instal-lacié

Un cop tenim el certificat descarregat, hem d’instal-lar-lo al

navegador (recomanat FIREFOX).

PAS 1: accedir a la configuracié del navegador

Gmai

mo PFe @

M

@ Iniciar sesién en Firefox
ln Panel de protecciones
B2 Nueva ventana 8N
©9 Nueva ventana privada 8P
€] Restaurar ses i6n anterior
Tamafio - 100% + 2
Editar X o B8
I\ Catélogo >
=0 |[nicios de sesion y contrasefias
2 Complementos T38A
}
7 Persona lizar...
Abrir archiv :{e]
Guardar como... ®S
@ Imprimi ®8P
Q Bus ta pag ®F
Mas >
Desarrollador web >
=% Novedades >
® Ayuda >
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Pas a pas instal-lacié

PAS 2: anem a la seccié Seguridad & Privacidad

i busquem I'apartat de Certificados > Ver certificados

-ﬁ- General
Q* Inicio

Seguridad
Q Buscar
Privacidad & Proteccion contra contenido enganoso y software pehgroso
Seguridad | Bloquear contenido peligroso y engafioso Saber mas
& sync /| Bloquear descargas peligrosas

/| Advertirle sobre software no deseado y poco usual

Certificados

Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente

® Preguntar cada vez

Consultar a los servidores respondedores OCSP para Ver certificados...

confirmar la validez actual de los certificados
Dispositivos de seguridad...

29



Pas a pas installacié

PAS 3: Seleccionem l'opci6é “importar” i busquem al nostre
PC el certificat préviament descarregat...

Administrador de certificados
Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado | Dispositivo de seguridad

v FNMT-RCM

Hacer copia de todo... Eliminar.




Pas a pas copia de seguretat

Seguim els mateixos passos fins a arribar a I'administrador
de certificats i seleccionem “hacer copia”...

Administrador de certificados
Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado | Dispositivo de seguridad

v FNMT-RCM

Hacer copia de todo... Importar...
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https://youtu.be/p19J0TOplks



http://www.youtube.com/watch?v=p19J0TOpIks
https://youtu.be/p19J0TOpIks

